Guia de uso para la obtencion y configuracion de credenciales API en Conecta

Guia de uso de
credenciales Conecta

Configuracios y autenticacion en API
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Obtencion de credenciales

Para configurar sus credenciales en el portal, primero acceda a la plataforma e inicie sesion con

Su usuario y contrasena.

Una vez autenticado, dirijase al menu superior, haga clic sobre su nombre de usuario y, en el

menu desplegable, seleccione la opcion “Mis API Keys Conecta”.
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Al seleccionar esta opcion, se abrira una nueva ventana en la que se visualizaran las API Keys

vigentes, en caso de existir.

Para generar una nueva credencial, haga clic en el boton “Crear”, ubicado en la parte superior
de la pantalla, y complete la configuracion correspondiente.
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Al seleccionar la opcion “+ Crear”, se abrira una nueva ventana en la que debera completar los

datos requeridos para la generacion de la API Key y seleccionar la opcion Crear.
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Vemos esta imagen mientras se crean las credenciales.



Creacion de nueva APl Key

Generando nueva AP Key...

)
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Una vez creada la API Key, se mostrara una pantalla informativa indicando que debe guardar las
credenciales generadas, ya que no estaran disponibles para su consulta en el futuro.
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AP| Key creada con éxito!
iiPor favor copie estos datos, una vez cerrada la ventana
no podrd recuperarios.!!

Client ID: 650674d4-2b13-4c2b-931e-e 205bb134a5b
Secret: sMp8Q-DnZCmT-FvEIQmnmJKgféZOLIKIFeXkha-z
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En esta instancia, debera copiar y resguardar las credenciales generadas, ya que seran

necesarias para su posterior configuracion y uso.



Creacion de nueva APl Key )<

APl Key creada con éxito!
iiPor faver copie estos datos, una vez cerrada la ventana
no podrd recuperarios.!!

Client ID: 650674d4-2b13-4c2b-931e-e2a5bb134a5h
Secret: sMp8Q=DnZCmT-FvEIQmnmJKgf6ZOLIKIFeXkha=z
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Una vez que haya resguardado correctamente las credenciales, podra seleccionar la opcion

“Finalizar” para completar el proceso.

Creacién de nueva APl Key b 4

AP| Key creada con éxito!
iiPor favor copie estos datos, una vez cerrada la ventana
no podrd recuperarios.!!

Client ID: 65a674d4-2b13-4c2b-931e-e2a5bb134a5h
Secret: sMp8Q-DnZCmT-FvEIQmnmJKgféZOLIKIFeXkha-z
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Finalmente, podra visualizar las credenciales registradas dentro de su entorno, quedando

disponibles para su utilizacion en las integraciones correspondientes.
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Descripcidn Client ID Fecha de generacién Fecha de expiracidn
API_ADX 650674d4-2b13-4c2b-931e-e205bb134a5b 2026-03-27 20:01:28 2028-03-27 20:01: 3
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En caso de que desee eliminar alguna credencial, podra hacerlo utilizando la opcion “Eliminar”,

disponible junto a cada registro.
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Uso de las credenciales

Para consumir la API, es necesario configurar la autenticacion utilizando el protocolo OAuth 2.0

con el flujo de Client Credentials.

A continuacion, se detallan los pasos para realizar la configuracién en la coleccion (por ejemplo,

en Postman):
1. Configuracion de autenticacion
En la seccion Authorization de la coleccion, complete los siguientes campos:

 Auth Type: OAuth 2.0



w  Authorization

2. Generacion del token de acceso
Seleccione la opcidn “Configure New Token™ y configure los siguientes parametros:

. Grant Type: Client Credentials

. Access Token URL:
https://login.microsoftonline.com/6501733d-4f02-4ab5-8dbb-
83bh389f5ed49/0auth2/v2.0/token

. Client ID: Utilice el valor previamente guardado

. Client Secret: Utilice el valor previamente guardado

. Scope:
https://vnetuy.onmicrosoft.com/auth/.default



Authorization

Configure New Token
Token Name

Grant type Client Credentials
Access Token URL (=

Client ID (= srssssssssssssnnrssenntne

Client Secret (% sessssessssnssensannnnns

Scope & https:/fvisanetdev.onmicro

Client Authentication (£ Send as Basic Auth header

Refresh Token URL (=

Token Request (£

Key

Refresh Request (£

Key

{y Clear cookies

3. Obtencion del token
Una vez completados los datos:

1. Haga clic en “Get New Access Token”
2. El sistema generara un token de acceso valido

3. Utilice este token para autenticar las solicitudes a la API



Get new access token
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Seleccionamos Use Token



Token Detalls
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Una vez generado el token de acceso, podra consumir los endpoints de la API de Conecta.
Para mas detalles, consulte la seccion de Ayuda o comuniquese al 1840.



